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Современные системы доступа к данным ДЗЗ и результатам их обработки представляют из себя сложные 
территориально распределенные программно-аппаратные комплексы, в работе которых участвуют многие 
десятки компьютеров, функционирующих в автоматизированном режиме. К таким системам, безусловно, 
относится реализованный в ИКИ РАН центр коллективного пользования системами архивации, обработки и 
анализа данных спутниковых наблюдений ЦКП «ИКИ-Мониторинг». В настоящее время в его работе 
задействовано более 50 серверов архивации и специализированных систем хранения данных (NAS), свыше 60 
серверов, предназначенных для обработки спутниковых данных, а также более десяти специализированных 
серверов, предназначенных для формирования спутниковых изображений для картографических WEB 
интерфейсов. При этом пользователям ЦКП «ИКИ-Мониторинг» обеспечивается доступ к архивам данных ДЗЗ, 
суммарный объем которых превышает 5 петабайт, а ежесуточно в архивы центра поступает более 3 Тб новых 
данных. 

Для обеспечения бесперебойного функционирования программно-аппаратного комплекса ЦКП «ИКИ-
Мониторинг» используется целый ряд различных программных решений, разработанный в отделе «Технологии 
спутникового мониторинга» ИКИ РАН и предназначенных для  решения следующих основные задач: 
• Контроль выполнения всех процессов  
       Ведение протоколов, диагностика кодов возврата 
• Автоматическое детектирование сбоев в работе программно-аппаратного комплекса 
       Выявление аппаратных, системных и программных ошибок 
• Документирование сбоев в работе комплекса 
       Классификация сбоев, адресное оповещение специалистов, отслеживание процесса устранения неполадок 
• Анализ функционирования отдельных подсистем комплекса 
       Диагностика ошибок, выявление «узких» мест и неявных ошибок, поиск вариантов оптимизации 



Контроль выполнения всех процессов, 
а прежде всего, автоматически запускаемых, 
является базовым элементом всей системы 
контроля. На UNIX серверах он реализуется 
на основе использования программного 
пакета PMS (Process Monitoring System), 
обеспечивающего доступ к контрольной 
информации на основе 
специализированного  web-интерфейса, 
позволяющего не только просматривать 
протоколы выполнения процессов, но и 
задавать критерии детектирования 
различных типов состояния ошибки на 
основе анализа стандартизованных кодов 
возврата.  

Контроль за выполнением процедур 
обработки данных на Windows серверах 
реализован на основе использования 
системы управления многопотоковой 
обработкой спутниковых данных. В рамках 
этой системы реализуется централизованное 
прото-колирование выполнения всех 
процедур обработки данных и их кодов 
возврата. Доступ к контрольной информации 
и ее анализ реализованы на базе 
использования интерактивных отчетных 
форм, построенных по технологии Business 
Intelligence (BI). 

 

 
 

 
 
 

 

Контроль выполнения процессов 



Для обеспечения оперативного устранения неполадок в работе комплекса в системе контроля 
реализовано автоматическое детектирование наиболее часто встречающихся ошибок. Ниже приводятся 
основные типы проверок, предназначенных для их выявления: 

 
 Контроль функционирования аппаратных компонент:  

• Проверка доступности всех серверов и хранилищ данных 
• Проверка состояния дисковых массивов (RAID) 

 
 Контроль системных программных компонент: 

• Диагностика и прогнозирования переполнения дисковых разделов 
• Проверка работы основных служб на серверах 
• Проверка доступности по NFS всех томов архивов данных 
• Проверка синхронизации времени на серверах 

 
 Контроль оперативного поступления в архивы всех типов информационных продуктов (много десятков) 
        Для каждого информационного продукта задается максимальная давность экземпляров данных 

 
 Контроль за выполнением заданий на обработку данных 

• Контроль процента успешных выполнений  на каждом из серверов обработки 
• Контроль допустимого времени простоя серверов обработки 
• Обнаружение «зависших» процессов 

 
 Контроль целостности тематического программного обеспечения 
       На каждом из серверов для каждого программного пакета проверяется комплектность файлов и их 
контрольные суммы 

 
 
 

 
 

 
 
 

 

Автоматическое детектирование неполадок в работе комплекса 



Документирование сбоев в работе комплекса. Система ведения сбоев 

Для документирования всех сбоев, 
детектируемых как автоматически, так и 
пользователями или специалистами была разработана 
специализированная система ведения сбоев. Ниже 
перечислены ее основные возможности: 
• Специализированный web-интерфейс для поиска и 

просмотра информации об ошибках   
• API для заведения сбоев системами 

автоматического детектирования ошибок 
• Интерфейс занесения информации об ошибках с 

возможностями классификации сбоев по 
проектам, организациям и направлениями работ, 
указания ответственного, степени критичности 
сбоя,  ведения истории изменений и 
комментариев и др. 

• Оперативное оповещение ответственных 
специалистов по электронной почте  

• Ежедневные отчеты о неисправленных ошибках с 
указанием ответственных специалистов. 

Жизненному циклу каждого сбоя соответствует 
следующий набор основных статусов: новый, 
направлен, принят, исправлен. При необходимости 
сбою присваивается статус «критический». Такими, в 
частности, является большинство автоматически 
детектируемых сбоев. Также реализован специальный 
режим работы интерфейса для дежурного 
специалиста, отвечающего за поддержку работы 
комплекса. 

 

 
 

 
 
 

 



Анализ функционирования отдельных подсистем комплекса 

Для анализа функционирования отдельных подсистем комплекса было разработано большое количество 
специализированных интерфейсов. В качестве примеров ниже приводятся: 
• Комплексная информации о состоянии и степени наполнения дисковых хранилищ данных 
• Информация о задержках при обработке принимаемый сеансов спутниковых данных 
• Использование ПО Zabbix для контроля за аппаратной нагрузкой серверов 
• Использование технологий BI (Business Intelligent) для анализа сводной информации о выполнении заданий 

по обработке спутниковых данных (время, продолжительность, статус, ошибки, сервера обработки и др.) 
 

 
 

 
 
 

 



Система документирования и контроля (СДКП) 

Описанные выше инструменты для обеспечения бесперебойной работы программно-аппаратного 
комплекса ЦКП «ИКИ-Мониторинг» концептуально являются часть разработанной в ИКИ системы 
документирования и контроля работа по проектам (СДКП). Как следует из ее названия она также отвечает за 
описание конфигураций как аппаратных, так и программных компонент, используемых в рамках работ про 
различным проектам. Также в ней присутствуют ссылки на разнообразные служебные интерфейсы, 
предназначенные для получения различной статистической информации, в частности, о наполнении архивов, 
инструменты для настройки инструментов контроля и ссылки на реализованные пользовательские 
интерфейсы. 

 



Реализованная в отделе «Технологии спутникового мониторинга» ИКИ РАН комплексная система 
контроля за функционированием программно-аппаратного комплекса ЦКП «ИКИ-Мониторинг» в целом 
успешно решает поставленные перед ней задачи. Одним из основных направлений ее дальнейшего развития 
является диагностика причин возникновения различных типов сбоев на этапе их детектирования, что 
позволит сократить время, необходимое на их устранение. 

Работа выполнена в рамках темы "Большие данные в космических исследованиях: астрофизика, 
солнечная система, геосфера" (госрегистрация №0024-2019-0014). 
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